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Los ciudadanos y las empresas confian en los sitios web del gobierno para acceder a informacién
y servicios publicos importantes. Desafortunadamente, muchos sitios web del gobierno
colombiano no cumplen con los estandares basicos en cuanto a seguridad, velocidad, facilidad
de uso para dispositivos moviles y accesibilidad.

PUNTOS CLAVE

= Solo el 38 por ciento de los sitios web del gobierno colombiano pasaron la prueba de
velocidad de carga de péaginas de escritorio. Ademas, menos del 5 por ciento pasaron una
prueba similar de velocidad de carga de paginas en dispositivos mdviles.

= Un tercio de los sitios web del gobierno colombiano no utilizan HTTPS para encriptar el
trafico web y solo un sitio web ha configurado correctamente DNSSEC para proteger su
dominio.

= La mitad de las agencias del gobierno colombiano no siguen los estandares de
accesibilidad que permiten a las personas en condicién de discapacidad acceder a sus
sitios web.

= Para hacer frente a estas deficiencias, el gobierno colombiano debe crear nuevos
requisitos de seguridad, establecer una estrategia de dispositivos méviles primero, migrar
todos los sitios web a la nube, aumentar las pruebas de accesibilidad y lanzar un proceso
de modernizacion de los sitios.
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INTRODUCCION

La pandemia del coronavirus ha expuesto la importancia de que los ciudadanos y las empresas
tengan un acceso seguro y confiable a los servicios gubernamentales en linea!.
Desafortunadamente, muchas paginas web del gobierno colombiano no cumplen con los
estandares béasicos de estos para su correcto funcionamiento. Este informe utilizé herramientas
disponibles publicamente para probar la velocidad de carga de la pagina para navegadores de
escritorio y moviles, el disefio compatible con dispositivos méviles, la seguridad y la
accesibilidad de 42 sitios web del gobierno colombiano. Todos los sitios web fallaron al menos
una prueba. Muchos son lentos, dificiles de usar en dispositivos mdviles, inaccesibles e
inseguros, dificultando innecesariamente la busqueda de informacién gubernamental en linea y
exponiendo a los usuarios a riesgos de seguridad.

Para evaluar si los sitios web del gobierno colombiano se desempefiaron adecuadamente,
comparamos su desempefio con el de los 20 sitios web colombianos no gubernamentales mas
populares, como wikipedia.org y eltiempo.com?. Establecimos una puntuacién de referencia para
cada prueba (por lo general una desviacion estandar por debajo de la puntuacién promedio de los
sitios web no gubernamentales), los sitios del gobierno colombiano tenian que cumplir o superar
la referencia de una prueba para aprobar.

La mayoria de los sitios web del gobierno colombiano se desempefiaron mal, tanto en la
velocidad de carga de la pagina, como en las pruebas de compatibilidad con dispositivos
moviles; concretamente, solo el 38 por ciento pas6 la prueba de velocidad de carga de la pagina
de escritorio y menos del 5 por ciento pas6 la prueba de velocidad de carga de la pagina mévil.
Casi el 60 por ciento de los sitios pasaron la prueba de compatibilidad con dispositivos moviles.
Solo dos sitios web pasaron las pruebas de velocidad de carga de la pagina mévil y de
compatibilidad con dispositivos moviles. La Gltima estadistica es particularmente preocupante
porque mas de la mitad de la poblacién de Colombia usa un dispositivo moévil para acceder a
Internet. Los dos sitios web que pasaron tanto la prueba de velocidad de carga de la pagina
movil como la prueba de compatibilidad con dispositivos mdviles son el sitio web de la
Superintendencia de Sociedades y el sitio web de Migraciéon de Colombia.

Asi mismo, la mayoria de los sitios web del gobierno colombiano tampoco tuvieron un buen
desempefio en materia de seguridad. Este informe revisa dos caracteristicas de seguridad: la
primera es el Protocolo Seguro de Transferencia de Hipertexto (HTTPS), un protocolo estandar
para cifrar las comunicaciones entre navegadores web y sitios web. La segunda, son las
extensiones de seguridad del sistema de nombres de dominio (DNSSEC), un conjunto de
protocolos que se utilizan para verificar que la direccién IP asociada con un nombre de dominio
en particular es auténtica. Adicionalmente, utilizamos una herramienta que analiza los
certificados Secure Sockets Layer (SSL) y Transport Layer Security (TLS), que son utilizados por
la mayoria de las conexiones HTTPS, para probar que los sitios habian habilitado y configurado
adecuadamente HTTPS?3. Descubrimos que el 67 por ciento de los sitios web del gobierno
colombiano pasaron la prueba HTTPS. Este resultado significa que los usuarios no pueden
navegar de forma privada y segura en un tercio de los sitios que probamos. De igual forma,
usamos una herramienta para determinar si el dominio de cada sitio usaba DNSSEC, y
descubrimos que menos del tres por ciento de los sitios habian habilitado correctamente
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DNSSEC para su nombre de dominio, el Unico sitio que paso fue el sitio web de la
Vicepresidencia de la Republica.

Por Gltimo, el 48 por ciento de los sitios web del gobierno colombiano pasaron la prueba de
accesibilidad. Cinco sitios recibieron una puntuacién perfecta en una escala de 0 a 100 puntos,
pero cinco también recibieron puntuaciones por debajo de 60. Es probable que estos ultimos
sitios web sean inaccesibles, lo que significa que son dificiles de usar para las personas en
situacion de discapacidad, incluidos los mas de 250.000 colombianos con discapacidades
visuales®.

Usamos los puntajes de los sitios web del gobierno colombiano obtenidos en cada prueba para
calcular un puntaje general de escala de 0 a 100 puntos para cada sitio. El sitio web de
Migracion Colombia tuvo el mejor desempefio por un amplio margen, con una puntuacién de
79,5, que es aproximadamente 15 puntos por encima del segundo. En general, los cinco sitios
web del gobierno colombiano con mejor desempefio son:

= Migracién Colombia

= Vicepresidencia de la Republica

= Contraloria General de la Republica

= Ministerio de Defensa Nacional

= Superintendencia de Vigilancia y Seguridad Privada

En contraste, los cinco sitios con el rendimiento méas bajo son:
= Fondo de Adaptacion
= Ministerio de Comercio, Industria y Turismo
= Superintendencia Financiera de Colombia
= Superintendencia de Economia Solidaria
= Ministerio del Interior

Todos los sitios web del gobierno colombiano pueden realizar mejoras, por esta razon el gobierno
colombiano debe tomar las siguientes medidas para garantizar que sus ciudadanos tengan
acceso a sitios web rapidos, compatibles con dispositivos méviles, seguros y accesibles:

= Crear requisitos de seguridad

= Establecer una estrategia centrada en los dispositivos méviles (Mobile-First)
= Mover todos los sitios web a la nube

= Probar la accesibilidad de los sitios web con socios locales.

= Lanzamiento de un sprint de modernizacion del sitio web

= Autorizar sitios web para operar durante un periodo determinado
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La Tabla 1 presenta la clasificacién general de los sitios web del gobierno colombiano utilizando
una escala de 0 a 100 puntos.

Tabla 1: Clasificacion general de los sitios web del gobhierno colombiano

Puesto Sitio web Puntaje Puesto Sitio web Puntaje
Migracion; Ministerio de Ministerio de Cultura
1 Relaciones Exteriores 19.5 22 (MinCultura) 51.8
Vicepresidencia de la Superintendencia Nacional de
2 Repiiblica Bl 2 Salud (SuperSalud) S5
3 Cont’ral_orla General de la 64.2 24 Premdenmg de la Republica 51.4
Repiblica de Colombia
Ministerio de Defensa Ministerio de Vivienda, Ciudad
5 Nacional (MinDefensa) Ll ) y Territorio (MinVivienda) 51.2
Superintendencia de . .
5 Vigilancia y Seguridad Privada 62.3 26 RTVQ Sistema de Medios 50.8
L. . Piblicos
(SuperVigilancia)
6 Porta! dg Transparencia 61.0 27 M||_1|ster|o’de Minas y Energia 50.3
Econémica (MinEnergia)
Ministerio de Ciencia, . . .
7 Tecnologia e Innovacion 60.3 28 Supt:zr_mtendenma de_I _Sub5|d|o 494
L Familiar (SuperSubsidio)
(MinCiencias)
8 ICETEX 59.9 29 De Cero a Siempre 49.0
Ministerio de Tecnologias de L .
9 la Informacion y 59.6 30 (M,Vw,'f}t,:,r,;g-g?' Trabajo 48.9
Comunicaciones (MinTIC) y
10 Senado de la Repiiblica 59.4 31 Supermte_ndencla deindustna 48.6
y Comercio (SIC)
Departamento Administrativo . . ..
10 Nacional de Estadistica 59.4 32 0;':;":: g:IzAIto Comisionado 48.5
(DANE) g
Ministerio de Transporte Ministerio de Salud y
L2 (MinTransporte) ) X Proteccion Social (MinSalud) 47.1
. Ministerio de Justicia y del
13 Colombia Agil 59.2 34 Derecho (MinJusticia) 46.9
Superintendencia de Ministerio de Educacion
14 Sociedades 58.8 35 Nacional de Colombia 46.6

(SuperSociedades)

(MinEducacion)
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Cancilleria Ministerio de
15 Urna de Cristal 56.8 36 Relaciones Exteriores 46.3
(MinRelaciones)

16 APC Colombia 56.6 37 Colombia Productiva 45.1

17 Datos Abiertos 55.7 38 Ministerio del Interior 42.1
(Minlnterior)
Superintendencia de la

55.5 39 Economia Solidaria 37.7
(SuperSolidaria)

Ministerio de Hacienda y

L Crédito Pablico (MinHacienda)

Ministerio de Ambiente y Superintendencia Financiera

19 Desarrollo Sostenible 55.3 40 . . . 36.5
(MinAmbiente) de Colombia (SuperFinanciera)
20 Policia Nacional 54.8 41 GO0 0 (B0, 35.1

Industria y Turismo (MinCIT)

Ministerio de Agricultura y
21 Desarrollo Rural 51.9 42 Fondo Adaptacion 34.5
(MinAgricultura)

METODOLOGIA

En este informe se utilizaron seis pruebas de acceso publico para evaluar el desempefio de 42
sitios web del gobierno colombiano. Probamos el rendimiento de los sitios web del gobierno
colombiano en abril de 2020. Para cualquier sitio que una prueba no pudiera evaluar en abril,
volvimos a hacer la prueba a mas tardar en junio de 2020.

La primera herramienta que utiliza el informe es PageSpeed Insights de Google, que midié la
velocidad de carga de la pagina de cada sitio web en navegadores de escritorio y mévilesb. En
segundo lugar, utilizamos una herramienta de RankWatch, una plataforma de marketing en
internet, para probar la compatibilidad con dispositivos moéviles; la herramienta verifico los sitios
en busca de mejores practicas compatibles con dispositivos méviles, como que el texto es lo
suficientemente grande para leerlo en un dispositivo movil, que todo el contenido cabe en la
pantalla y que los enlaces de los espacios del sitio web estan lo suficientemente separados para
que sea facil de seleccionar6. En tercer lugar, el informe utiliza dos herramientas para medir la
seguridad: la herramienta SSL Server Test de Qualys SSL Labs, que inspecciona la seguridad de
los certificados SSL que utilizan los servidores web para cifrar las comunicaciones, y la
herramienta DNSSEC Debugger de Verisign Labs, que evalta si un servidor DNS tiene
implementado DNSSEC7. Finalmente, el informe utiliza el comprobador de accesibilidad web de
AChecker para calificar el nivel de accesibilidad segiin las WCAG 2.08.

Calificamos cada sitio web en una escala de O a 100 puntos para cada prueba: dos de las
herramientas (PageSpeed Insightsy RankWatch) proporcionaron puntuaciones de 0 a 100. La
herramienta de prueba de servidor SSL de Qualys SSL Labs crea cuatro puntuaciones de O a
100 puntos para los servidores de un sitio web en funcién de su certificado, soporte de
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protocolo, intercambio de claves y nivel de cifrado. También creamos una puntuacién para
reflejar si se presentaba alguna vulnerabilidad de seguridad significativa. Hicimos un promedio
de estas cinco puntuaciones para crear una puntuacion de prueba HTTPS de O a 100 puntos
para cada sitio. Para la prueba DNSSEC, obtuvieron una puntuacién de 100 si la herramienta no
encontré errores y de O si encontré errores. Finalmente, usamos una férmula para crear una
puntuacion de accesibilidad para los sitios; la férmula utiliza el nimero de problemas conocidos
que encontr6 el comprobador de accesibilidad web de AChecker para crear una puntuacion de O
a 100 puntos, la férmula penaliza a los sitios web por tener altos niveles de problemas
conocidos®.

Para calcular una clasificacién general, convertimos cada una de las métricas (velocidad de
carga de la pagina de escritorio, velocidad de carga de la pagina moévil, compatibilidad con
dispositivos méviles, accesibilidad, HTTPS y DNSSEC) en una unidad tipificada, que indican
cuantas desviaciones estandar tiene un valor de la media. El uso de la puntuacién estandar
permite la comparacion entre métricas con diferentes distribuciones. Creamos un puntaje Unico
para la velocidad de carga de la pagina al promediar los puntajes estandar de las métricas de
velocidad de carga de la pagina de escritorio y mévil. Creamos una puntuacion Unica para la
seguridad utilizando el promedio de las puntuaciones estandar de HTTPS y DNSSEC. Creamos
una puntuacién general promediando cada una de las categorias (velocidad de carga de la
pagina, compatibilidad con dispositivos méviles, accesibilidad y seguridad). A continuacion,
convertimos los puntajes a una escala de 100 puntos para que los puntajes generales sean mas
intuitivos en funcién del porcentaje minimo y maximo de puntuaciones obtenidas para cada
entidad?®.

Utilizamos una herramienta adicional de S/itemorse, una empresa que tiene varias pruebas para
la evaluacion del rendimiento de sitios web. Para ello, calcula el porcentaje de paginas de un
sitio que tenian al menos una infraccion de los criterios de éxito WCAG 2.1 (Nivel A). No
incluimos los resultados de esta prueba en nuestro puntaje general porque los sitios web del
gobierno y del sector privado tuvieron un desempefio deficiente en la métrica, lo que dificulta
establecer un punto de referencia razonable. No obstante, los resultados indican que casi todas
las paginas web del gobierno colombiano violan los criterios de éxito WCAG 2.1 (Nivel A) en al
menos una forma.

Hay varias limitaciones para nuestros hallazgos: Primero, no probamos todos los sitios web del
gobierno colombiano. En su lugar, usamos Alexa.com para establecer aquellos que fueran mas
populares; incluidos los de la Superintendencia de Salud, la Policia Nacional de Colombiay la
Presidencia de la Republica!l. Luego, identificamos los sitios web del gobierno vinculados por
estos principales sitios, para obtener una lista definitiva de 42 sitios para nuestro anélisis. En
segundo lugar, probamos solo la pagina de inicio de cada sitio. Diferentes paginas en el mismo
sitio web pueden funcionar de manera diferente. Tercero, por lo general sélo realizamos cada
prueba una vez, por lo que los problemas temporales que existian durante nuestras pruebas
penalizaban la puntuacién de un sitio web. Cuarto, utilizamos herramientas automatizadas para
proporcionar una evaluacion de los sitios, pero las revisiones manuales pueden proporcionar
informacién mas completa. En particular, un analisis completo de la accesibilidad de un sitio
web requiere una revision manual*?. Finalmente, no probamos muchos factores que también son
importantes para los sitios web gubernamentales, como una navegacién clara, facilidad de uso y
calidad de la informacion. Ni verificamos una variedad de vulnerabilidades de seguridad de
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backend, como si los sitios web estuvieran ejecutando en los Gltimos parches de seguridad,
utilizando autenticacion de dos factores, o tenian protecciones implementadas para permanecer
resistentes durante picos de trafico o ataques de denegacion de servicio®.

Adicionalmente, con el fin de validar nuestros hallazgos y ponerlos en contexto, también
realizamos video entrevistas durante julio y agosto de 2020 con personas de varias entidades
gubernamentales, entre ellas la Superintendencia de Sociedades, el Ministerio de Tecnologias de
la Informacion y las Comunicaciones, el Ministerio de Transporte, y el Ministerio de Ciencia,
Tecnologia e Innovacién.

VELOCIDAD DE CARGA DE LAS PAGINAS WEB

Los sitios web gubernamentales lentos perjudican la participacion ciudadana, al crear una
experiencia deficiente para el usuario, haciendo que estos acorten drasticamente el tiempo de
navegacion en sitios lentos!*. Ademas, los motores de busqueda como Google los catalogan en
una posicién mas baja en los resultados de blusqueda, lo que los hace mas dificiles de
encontrar'®. Por lo tanto, las entidades gubernamentales deben optimizar las velocidades de
carga de sus paginas web.

Para probar la velocidad de carga de pagina usamos PageSpeed Insights de Google. La
herramienta utiliza cinco métricas de velocidad de carga de la pagina para proporcionar una
puntuacion de O a 100, En particular, prueba qué tan répido se carga la primera parte del
contenido de una pagina web, lo que confirma al usuario que la pagina si esta cargando!’.
lgualmente, la herramienta sugiere formas en que los sitios web pueden mejorar su rendimiento,
tales como el dimensionamiento correcto de las imégenes.

Para proporcionar una linea de base de referencia, probamos 20 de los sitios web no
gubernamentales mas populares que visitan los usuarios de Internet en Colombia*®. Encontramos
que estos sitios tenian puntajes promedio de velocidad de carga de paginas en computadoras de
escritorio y moviles de 74 y 52, respectivamente. De esta manera, establecimos el limite para
aprobar la prueba de velocidad de carga de la pagina de escritorio y velocidad moévil en 50, que
es la puntuacién mas baja que un sitio web podria obtener para que Google considere que tiene
una velocidad moderada®®.

Descubrimos que el 60 por ciento de los sitios web del gobierno colombiano fallaron en ambas
pruebas de velocidad. De hecho, solo el 38 por ciento pasé la prueba de velocidad de carga de la
pagina de escritorio y menos del cinco por ciento de los sitios pasé la prueba mévil. Un analisis
mas profundo revela la gravedad de estas malas puntuaciones. En concreto, solo tres sitios
recibieron puntajes de velocidad de carga de péaginas de escritorio mas altos que la calificacién
promedio de sitios web no gubernamentales populares (74). Es mas, solo un sitio (Migracién
Colombia), pas6é ambas pruebas de velocidad de carga de paginas. Peor alin, mas de la mitad de
los sitios tenian puntuaciones de velocidad de carga de paginas moéviles por debajo de 17.

Los sitios web del gobierno colombiano tenian puntajes promedio de velocidad de carga de
paginas en computadoras de escritorio y dispositivos moviles de 40 y 15 respectivamente. La
Tabla 2 muestra la distribucién de los puntajes de velocidad de carga de paginas en
computadoras de escritorio y dispositivos moéviles para los sitios web del gobierno colombiano.
La tabla demuestra que pocos sitios funcionaron bien en la velocidad de carga de la pagina
movil.
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Tabla 2: Frecuencia de los puntajes de velocidad de carga de paginas en computadoras de escritorio y
dispositivos méviles por rango.

. Recuento de puntuaciones Recuento de puntuaciones
Rango de puntuacion o L
de escritorio moviles
0-25 13 36
26-50 14 4
51-75 12 1
76-100 3 1

Hay varias maneras en que los sitios web del gobierno de Colombia puedan mejorar su velocidad
de carga de péaginas mediante el uso de las mejores préacticas: en primer lugar, pueden optimizar
el uso de JavaScript, un lenguaje de programacién para sitios web, o Cascading Style Sheets
(CSS), un lenguaje de marcado utilizado para formatear paginas web?’; los disefiadores de sitios
web pueden optimizar su uso ubicando las secuencias de comandos necesarias para representar
el contenido de la pagina en la mitad superior de la pagina web HTML, en lugar de una
secuencia de comandos vinculada, lo que hace que los navegadores realicen solicitudes de red
adicionales?!. En segundo lugar, las entidades del gobierno colombiano pueden comprimir
imagenes y eliminar complementos no utilizados, asi como caracteres y comentarios innecesarios
de su cddigo??. En tercer lugar, el gobierno colombiano puede aumentar la vida Gtil de la
memoria caché de ciertos activos, lo que puede acelerar el tiempo de carga de una pagina para
visitas repetidas?,

Las tablas 3 y 4 enumeran los puntajes de velocidad de carga de la pagina de escritorio y movil
para cada sitio web.
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Tabla 3: Clasificacién de velocidad de carga de péagina de escritorio

Puesto Sitio web Puntaje Puesto  Sitio web Puntaje
1 Migracion Colombia 91 21 Urna de Cristal 37
2 De Cero a Siempre 88 23 DANE 36
3 MinVivienda 77 24 ICETEX 33
4 Colombia Agil 73 25 MinCultura 31
5 SuperVigilancia 72 26 PreS|de_nC|a de la Repablica de 28

Colombia
6 Porta! dg Transparencia 68 26 MinTiC 28
Econémica
7 APC Colombia 66 28 SuperSalud 27
8 Fondo Adaptacion 63 29 MinDefensa 26
9 MinTransporte 61 30 MinRelaciones 23
10 Contraloria 58 30 MinAgricultura 23
10 MinEnergia 57 30 SIC 23
12 Vicepresidencia 55 33 Policia 21
13 Senado 53 34 MinCIT 20
14 MinCiencias 53 35 MinEducacion 18
15 Minjusticia 52 36 SuperSolidaria 17
16 MinAmbiente 50 37 Datos Abiertos 15
17 Oficina del Alto Comisionado 49 38 R'!'V(? Sistema de Medios 14
para la Paz Piblicos
18 MinSalud 40 39 Mininterior 11
18 MinHacienda 40 40 Superm_tendenma Financiera de 8
Colombia
18 SuperSociedades®* 40 41 MinTrabajo 6
21 Colombhia Productiva 38 41 SuperSubsidio 6
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Tabla 1: Clasificacion de velocidad de carga de pagina mavil

Puesto Sitio web Puntaje Puesto Sitio web Puntaje
1 Migracion Colombia 96 21 MinAgricultura 1
2 SuperSociedades 75 23 Oficina del Alto Comisionado 9

para la Paz
3 Fondo Adaptacion 41 23 MinSalud 9
4 De Cero a Siempre 36 25 Senado 7
5 APC Colombia 32 25 Urna de Cristal 7
6 Colombia Agil 27 27 PreSIdencl_a de la Republica 6
de Colombia
7 MinVivienda 24 27 SuperSolidaria 6
7 Porta! dg Transparencia 24 29 ICETEX 5
Econémica
9 SuperVigilancia 20 29 MinEducacion 5
9 MinCiencias 20 31 Policia 3
9 MinDefensa 20 32 DANE 2

12 MinTransporte 19 32 SuperSalud 2

12 MinHacienda 19 34 MinTIC 1

14 MinAmbiente 18 34 MinRelaciones 1

15 Contraloria 17 34 SIC 1

16 MinCIT 15 24 R'!'V(_: Sistema de Medios 1

Puablicos

17 Colombhia Productiva 14 34 Mininterior 1

18 MinEnergia 12 34 SuperFinanciera 1

18 Minjusticia 12 40 Datos Abiertos 0

18 MinCultura 12 40 MinTrabajo 0

21 Vicepresidencia 1 40 SuperSubsidio 0
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COMPATIBILIDAD MOVIL

Proporcionar a los ciudadanos una experiencia mévil positiva es importante por varias razones,
por ejemplo, mas de la mitad de la poblacion de Colombia accede a Internet mediante un
dispositivo movil?°. Asimismo, los motores de bisqueda, como Google, muestran los sitios web
que son compatibles con dispositivos méviles en una parte superior de sus resultados de
blusqueda. Y lo mas importante, es dificil para las personas navegar por sitios web méviles mal
disefiados?®.

Probamos la compatibilidad con dispositivos méviles de los sitios web del gobierno colombiano
utilizando la herramienta Mobile Friendly Checker de RankWatch, una plataforma de marketing
en internet. La herramienta proporcioné puntuaciones en una escala de O a 100, verific6 los
sitios web en busca de las mejores practicas optimizadas para dispositivos moéviles, como que el
texto es lo suficientemente grande para leer, que todo el contenido cabe en la pantalla 'y que un
sitio web pone enlaces lo suficientemente separados como para que sea facil hacer clic en la
pantalla méas pequefia de un dispositivo movil?’. También probamos veinte de los sitios web no
gubernamentales méas populares en Colombia, que promediaron una puntuacién de 97. Como tal,
establecimos el punto de referencia para que los sitios web del gobierno colombiano pasaran la
prueba con un 90 o0 mas, que es aproximadamente dos desviaciones estandar por debajo de la
media de la puntuacién promedio de los sitios no gubernamentales®®. Los sitios web que
obtienen una puntuacioén entre 90 o superior suelen ofrecer a los usuarios experiencias positivas
en los dispositivos moviles?°.

Descubrimos que el 60 por ciento de los sitios web del gobierno colombiano pasaron la prueba
de compatibilidad con dispositivos méviles (con una puntuacién de 90 o més). La puntuacion
media fue de 94, y cinco sitios (Colombia Agil, Contraloria General de la Republica, Datos
Abiertos, Ministerio de Defensa Nacional, y Migracién Colombia) recibieron una puntuacién
perfecta. No obstante, méas del 15 por ciento obtuvieron una puntuacioén inferior a 80, lo que
demuestra que muchos sitios pueden realizar mejoras. Por lo general, estos sitios web tenian
contenido demasiado amplio para un dispositivo moévil y los hipervinculos estan demasiado
cercanos entre si.

Los sitios web que tienen un bajo rendimiento en las pruebas de compatibilidad con dispositivos
moviles dificultan que los ciudadanos accedan a servicios e informacién esenciales. Por ejemplo,
el Ministerio de Hacienda y Crédito Publico de Colombia proporciona informacion sobre cémo el
gobierno apoyara el acceso al crédito para empresas debido al COVID-19 en su sitio web, pero la
pagina de inicio del sitio (minhacienda.gov.co) tiene texto que va mas alla de la pantalla. De
hecho, el enlace y una breve descripcién de la politica crediticia sobre el manejo de la COVID-19
en la pagina de inicio del sitio web del ministerio no encajaba en la pagina cuando visitamos el
sitio en un dispositivo moévil. Al 4 de junio de 2020, el sitio web no habia solucionado este
problema y todavia estaba cortando descripciones y enlaces en la seccién de noticias de la
pagina de inicio®°,

El gobierno colombiano puede mejorar la compatibilidad con dispositivos méviles de sus sitios
web de varias maneras, asegurandose de que todo el contenido quepa en la pantalla. Igualmente,
los botones de los sitios web para dispositivos méviles deben cumplir con los requisitos de
tamafio minimo y los tamafios de fuente deben adaptarse a todos los dispositivos®!.
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Tabla 5: Puntuaciones promedio, puntuaciones medias de facilidad de uso movil y porcentajes de aprobacion

Puntaje de referencia  Puntaje promedio Puntaje medio Porcentaje aprobado

90 90 94 60

En la figura 1, se comparan las puntuaciones de los sitios web en cuanto a compatibilidad con
dispositivos moviles y velocidad de carga de la pagina. Significativamente mas sitios web (60 por
ciento) pasaron la prueba de compatibilidad con dispositivos méviles que la prueba de velocidad
de carga de péaginas moviles (5 por ciento). El sitio con la mejor combinacién de velocidad de
carga de pagina movil y puntaje de compatibilidad mévil fue el sitio web de Migracién Colombia,
que recibié una puntuacion perfecta en la prueba de compatibilidad con dispositivos moéviles y
obtuvo una puntuacién de 96 sobre 100 en la prueba de velocidad de carga de la pagina moévil. Su
puntaje combinado fue casi un 13 por ciento mas alto que el puntaje del siguiente mejor sitio web
(Superintendencia de Sociedades) y mas del 50 por ciento mas alto que el tercer sitio web con
mejor desempefio (Colombia Agil).

El sitio web de la Superintendencia de Economia Solidaria tuvo el peor desempefio en las dos
mediciones. El sitio web recibié una puntuacién de 6 sobre 100 en la prueba de velocidad de
carga de la pagina movil y 67 sobre 100 en la prueba de compatibilidad con dispositivos mdviles.
El sitio web tenia texto demasiado pequefio para leerlo en dispositivos méviles, enlaces demasiado
juntos y contenido que era mas ancho que la pantalla del moévil. Solo dos sitios pasaron las
pruebas de velocidad de carga de la pagina moévil y de compatibilidad con dispositivos méviles. En
consecuencia, casi todos los sitios web del gobierno colombiano probablemente necesiten realizar
mejoras para brindar un servicio adecuado a los dispositivos mdviles.

Figura 1: Puntajes de velocidad de carga de pagina movil y facilidad de uso para dispositivos moviles
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La Tabla 6 clasifica los sitios web del gobierno colombiano segln sus puntajes de compatibilidad
con dispositivos moviles.

Tabla 6: Clasificacion de compatibilidad con dispositivos méviles

Puesto Sitio web Puntaje Puesto Sitio web Puntaje
1 Migracion Colombia 100 22 Vicepresidencia 93
1 Colombia Agil 100 23 MinCiencias 92
1 MinDefensa3? 100 24 MinCultura 92
1 Contraloria 100 25 Minlinterior 90
1 Datos Abiertos 100 26 MinEnergia 89
6 SuperSociedades 99 26 MinTrabajo 89
6 MinVivienda 99 28 Policia 88
6 :g;t:; r:;ec:ransparenc:ia 99 28 I;E:)Iﬁcs()isstema de Medios 88
6 Colombia Productiva 99 30 MinSalud 87
6 g;i::ai'}: gZIZA"o Gomisignado 99 31 SuperVigilancia 86
6 SuperSalud 99 32 MinTransporte 85
6 MinTIC 99 33 MinAmbiente 83
6 sSic 99 34 MinJusticia 81
14 Urna de Cristal 98 35 MinHacienda3? 80
14 ICETEX 98 36 APC Colombia 79
16 SuperSubsidio 97 37 MinEducacion 77
17 SuperFinanciera 96 38 MinRelaciones 76
18 MinAgricultura 95 39 SuperSolidaria 67
18 :;e(s::ﬂz::lcbi;de la Repiiblica 95 40 MinCIT 64
20 Senado 94 41 De Cero a Siempre 62
20 DANE 94 42 Fondo Adaptacion 57
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SEGURIDAD

Los sitios web seguros protegen la confidencialidad de la informacién del usuario y evitan que los
atacantes redirijan a los visitantes a sitios web maliciosos. Este informe prueba si los sitios web
del gobierno colombiano han implementado protocolos de seguridad basicos: protocolo seguro de
transferencia de hipertexto (HTTPS) y Extensiones de seguridad del sistema de nombres de
dominio (DNSSEC). HTTPS es una combinacion del protocolo HTTP y 7ransport Layer Security
(TLS), y facilita el cifrado de las comunicaciones entre los navegadores web y los sitios web, lo
que garantiza que terceros no lean ni modifiquen los datos del usuario®*. Varios navegadores web
advierten a los usuarios cuando visitan sitios web que no habilitan HTTPS®*. Google también
utiliza el estado de implementacién HTTPS de un sitio como sefial de clasificacién para su motor
de busqueda®®. DNSSEC utiliza firmas criptogréficas para validar la autenticidad de un sitio web,
como tal, el protocolo garantiza que los usuarios de Internet lleguen a su destino previsto.®’

Para probar si los sitios web del gobierno colombiano habian implementado HTTPS
correctamente, utilizamos la prueba de servidor SSL de Qualys SSL Labs (prueba HTTPS);® |a
herramienta verifica el certificado Secure Sockets Layer (SSL) o el certificado TLS de un sitio
web, calificando los servidores web en su certificado, compatibilidad con el protocolo, fuerza de
la clave y fuerza del cifrado.®® También creamos una puntuacién para representar si el sitio web
tenia alguna vulnerabilidad de seguridad significativa.*® Hicimos un promedio de estas cinco
puntuaciones para crear una puntuacién de O a 100 puntos para cada sitio web; el punto de
referencia para que los sitios web del gobierno colombiano pasaran la prueba fue un puntaje de
80, que es aproximadamente una desviacion estandar por debajo del puntaje promedio de los
sitios web no gubernamentales populares.** Ademas, utilizamos la herramienta de depuracion
DNSSEC de Verisign para evaluar la implementacién de DNSSEC en los sitios. La herramienta
prueba si cada zona de la "cadena de confianza" incluye los registros necesarios y esta firmada
con DNSSEC. La herramienta proporciona calificaciones para cada paso en la "cadena de
confianza", con una etiqueta de "bueno", "advertencia" o "error".#?> Dimos a los sitios web que
solo tenian etiquetas de "bueno" o "advertencia" una puntuaciéon de 100 y puntuamos a los sitios
con advertencias de "error" con un O.

Los sitios web del gobierno colombiano tuvieron un desempefio heterogéneo. Por un lado, solo un
sitio (Vicepresidencia) pasé ambas pruebas de seguridad. Dos tercios de los sitios web del
gobierno colombiano aprobaron la prueba HTTPS y menos del tres por ciento de los sitios web
del gobierno colombiano habilitaron DNSSEC. Estos puntajes difieren drasticamente de los de
los sitios web del gobierno federal de los Estados Unidos que ITIF probé en 2017;
aproximadamente el 90 por ciento de estos sitios habian habilitado DNSSEC y el 84 por ciento
recibio puntajes SSL de 80 o mas*3. Es probable que el mejor rendimiento de estos sitios se
deba en parte a que HTTPS y DNSSEC son requisitos para los sitios federales.**
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Tabla 7: Frecuencia de las puntuaciones HTTPS y DNSSEC

Recuento de puntuacion

Rango de puntuacién Recuento de puntuacién HTTPS de DNSSEC
0-50 3 41
51-60 0 0
61-70 0 0
71-80 15 0
81-90 16 0
91-100 8 1

Ademas de no habilitar completamente DNSSEC, muchos de los sitios web tenian los mismos
errores: primero, mas de la mitad de los sitios no usaban HTTP Strict Transport Security (HSTS),
esta configuracion del servidor web garantiza que los navegadores web nunca cambien a un
canal no cifrado al manejar datos*®. En segundo lugar, varios sitios web (Colombia Productiva,
MinlInterior y Minsalud) eran vulnerables a los ataques de POODLE. Estos ataques obligan a un
sitio a utilizar un protocolo SSL obsoleto que tiene vulnerabilidades®®. En tercer lugar, los sitios
web sufrieron con frecuencia implementaciones débiles de Diffie-Hellman, un algoritmo
criptogréafico que permite a los protocolos de internet negociar una conexion segura®’; los Diffie-
Hellman débiles facilitan a los malos actores descifrar las claves criptogréaficas que comparten
los servidores y los navegadores web. En cuarto lugar, los sitios web suelen admitir TLS 1.0y
1.1, que son versiones anteriores de TLS y tienen vulnerabilidades conocidas.*®

Las tablas 8 y 9 enumeran las puntuaciones HTTPS y DNSSEC para cada sitio web.
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Tabla 8: Clasificacion de prueba HTTPS

Puesto Sitio web Puntaje Puesto Sitio web Puntaje
1 Datos Abiertos 100 12 SuperSubsidio 84
2 MinCultura 96 12 MinCiencias 84
3 MinDefensa 94 12 Contraloria 84
3 MinTIC 94 25 PreSIdencl_a de la Republica 80

de Colombia
3 Urna de Cristal 94 25 Vicepresidencia 80
G Lt DL 94 25 MinHacienda 80
Puablicos
3 Policia 94 25 SIC 80
3 ICETEX 94 29 Colombia Productiva 78
9 MinTransporte 90 30 MinTrabajo 72
9 Mlgra_clon; Mmls_terlo de 90 30 MinCIT 72
Relaciones Exteriores
1 SuperVigilancia 86 30 MinVivienda 72
12 Minusticia 84 30 AAElCO UAREIIBE - op
Econémica
12 MinRelaciones 84 30 Fondo Adaptacion 72
12 MinEnergia 84 30 ETIE (1] 4410 72
Comisionado para la Paz

12 MinEducacion 84 30 De Cero a Siempre 72

12 MinAgricultura 84 30 Senado 72

12 MinAmbiente 84 30 SuperSolidaria 72

12 APC Colombia 84 30 Colombia Agil 72

12 DANE 84 40 Minlnterior 48

12 SuperSociedades 84 40 MinSalud 48

12 SuperSalud 84 40 SuperFinanciera 48
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Tabla 9: Clasificacion de prueba DNSSEC

Econdmica

Puesto Sitio web Puntaje Puesto Sitio web Puntaje
Vicepresidencia 100 2 Fondo Adaptacion 0
MinRelaciones 0 2 Oficina del Alto Comisionado 0

para la paz
Premdenmg de la Republica 0 2 De Cero a Siempre 0
de Colombia
Minjusticia 0 2 Colombia Productiva 0
MinDefensa 0 2 DANE 0
MinTrabajo 0 2 Datos Abiertos 0
Minlnterior 0 2 Senado 0
MinHacienda 0 2 SIC 0
MinSalud 0 2 Supgrmtendenma de 0
Sociedades
MinEnergia 0 2 SuperFinanciera 0
MinCIT 0 2 SuperSolidaria 0
MinTIC 0 2 SuperSalud 0
. .. Superintendencia de
MinEducacion 0 2 Vigilancia y Seguridad Privada
MinCultura 0 2 SuperSubsidio 0
MinAgricultura 0 2 MinCiencias 0
MinAmbiente 0 2 R'!'V(_: Sistema de Medios 0
Puablicos
MinTransporte 0 2 Migracion Colombia 0
MinVivienda 0 2 Policia 0
Urna de Cristal 0 2 Colombia Agil 0
APC Colombia 0 2 Contraloria 0
Portal de Transparencia 0 2 ICETEX 0
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ACCESIBILIDAD

Las pautas de accesibilidad web facilitan la navegacion web para las personas con
discapacidades. Estas pautas incluyen proporcionar descripciones de texto para audio, video e
imagenes, usar colores de alto contraste y evitar el uso de animaciones parpadeantes que pueden
causar convulsiones.*

Los sitios web gubernamentales inaccesibles pueden dificultar o imposibilitar el acceso de
algunas personas a los servicios publicos basicos. Adherirse a los estdndares de accesibilidad es
importante para garantizar que los sitios web del gobierno sean accesibles para todos, incluidos
los mas de 250.000 colombianos con discapacidades visuales.*® La "Ley de Discapacidad" de
Colombia ordena al gobierno nacional que adopte medidas para garantizar el acceso a la
informacion de las personas con discapacidad.®! Asimismo, la Ley 1680 de 2013, tiene como
objetivo garantizar el acceso a la informacion a las personas con discapacidad visual.??
Finalmente, el manual del gobierno en linea de Colombia, referencia al implementar su
estrategia en linea, establece que las paginas web deben ser accesibles para las personas con
discapacidades y que los operadores deben implementar pruebas de accesibilidad con los
usuarios.®

Probamos la accesibilidad de los sitios web del gobierno colombiano utilizando dos herramientas:
La primera fue el Comprobador de accesibilidad web de AChecker, que analiza las URL para
identificar problemas de accesibilidad segin WCAG 2.0 (Nivel AA), un estandar del World Wide
Web Consortium (W3C). La herramienta examina los sitios en busca de problemas conocidos,
probables y potenciales.>* Solo penalizamos a los sitios web si la herramienta detecta problemas
conocidos y luego asignamos una puntuacion en una escala de 0 a 100.%° Los sitios web pasan
la prueba con una puntuacién de 85 o mas, que es aproximadamente el promedio de los sitios
web no gubernamentales populares que visitan los colombianos. Los sitios web que obtienen una
puntuacién de 85 o mas tienen 10 problemas conocidos 0 menos.%®

La segunda herramienta que utilizamos fue de S/itemorse, una empresa que tiene varias pruebas
para evaluar el rendimiento de los sitios web. Sitemorse evalu6 el porcentaje de paginas de un
sitio web que tenfan al menos una infraccion de los criterios de éxito WCAG 2.1 (Nivel A).?’
WCAG 2.1, la ultima version de los estandares WCAG, incluye todos los criterios de éxito de
WCAG 2.0y 17 criterios adicionales para abordar la accesibilidad movil, las personas con baja
vision y las personas con discapacidades cognitivas y de aprendizaje.®® Los criterios de éxito del
Nivel A incluyen elementos que son esenciales para que una pagina web sea accesible, como
que el contenido que no es texto incluye una alternativa de texto.®® Convertimos los porcentajes
de aprobacion de los sitios web en una puntuacion de O a 100; no establecimos un punto de
referencia ni usamos los datos de Sifemorse como parte de las puntuaciones generales de los
sitios web del gobierno colombiano porque tanto los sitios web como la mayoria de los sitios web
del sector privado tuvieron un desempefio deficiente en esta métrica.

Los sitios web del gobierno colombiano no obtuvieron buenos resultados en cuanto a
accesibilidad. Menos de la mitad (48 por ciento) de los sitios pasaron el punto de referencia de
obtener una puntuacién de 85 o mas, mientras que, en comparacion, el 63 por ciento de los
sitios web del gobierno federal estadounidense cumplieron o superaron el punto de referencia en
2017.%° Ademas, la herramienta de Sitemorse revelé que, en promedio, mas del 99 por ciento
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de las paginas del sitio web del gobierno colombiano tenian al menos una violacién de
accesibilidad en WCAG 2.1 (Nivel A).

Tabla 10: Frecuencia de las puntuaciones de accesihilidad por rango

Rango de puntuacién Rec"e"t;g/e];;;gacm“es Rec“e"?ig;ﬁa:;l?(:iones
0-25 0 28
26-50 9 0
51-75 13 0
76-100 27 0

Los sitios web pueden mejorar su accesibilidad de varias formas: por ejemplo, no deben utilizar
solo el color para transmitir informacion. Deben presentar la informacién de forma clara en
ventanas graficas de distintos tamafios. Igualmente, deben garantizar que los elementos
interactivos, como los enlaces, sean faciles de identificar. Los sitios web pueden lograr esto
cambiando la apariencia de un objeto cuando el raton pasa sobre é1.5? Las Pautas de
Accesibilidad al Contenido Web (WCAG) 2.1 ofrecen una lista exhaustiva de las mejores
practicas para la accesibilidad.®® La Tabla 11 presenta las puntuaciones y la clasificacion de
accesibilidad de los sitios web.
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Tabla 11: Clasificacion de accesibilidad de prueba Achecker

Puesto Sitio web Puntaje Puesto Sitio web Puntaje
1 Migracion Colombia 100 22 Minlnterior 79
1 Senado 100 23 Datos Abiertos 78
1 Departamento Administrativo 23 Urna de Cristal 78

Nacional de Estadistica
1 SuperVigilancia 100 25 Colombia Agil 717
1 MinHacienda 100 26 Premdenmg de la Republica 76
de Colombia
6 Contraloria 95 26 SuperSolidaria 76
7 MinDefensa 93 28 MinAgricultura 75
7 MinCiencias 93 29 SuperSubsidio 74
7 MinTransporte 93 29 Vicepresidencia 74
10 MinTIC 91 31 SuperSalud Al
10 Policia 91 32 MinCultura 68
12 ICETEX 90 33 MinJusticia 67
12 MinTrabajo 90 33 MinCIT 67
12 MinAmbiente 90 35 MinEnergia 66
15 APC Colombia 89 36 SIC 65
16 EPorta! d? Transparencia 87 37 SuperSociedades 62
condmica
16 MinSalud 87 38 Oficina del Alto Comisionado 58
para la Paz
18 MinEducacion 85 39 SuperFinanciera 54
18 MinRelaciones 85 40 MinVivienda 52
18 De Cero a Siempre 85 41 Fondo Adaptacion 50
21 RTVC Sistema de Medios 81 42 Colombia Productiva 45

Piblicos
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RECOMENDACIONES

Este informe muestra que todos los sitios web del gobierno colombiano probados fallan al menos
una prueba basica.®* El gobierno colombiano puede mejorar sus sitios web de diversas formas,
entre ellas:

= Crear requisitos de seguridad

= Establecer una estrategia de dispositivos moviles primero

= Mover todos los sitios web a la nube

= Probar la accesibilidad de los sitios web con socios locales.
= Lanzamiento de un sprint de modernizacion del sitio web

= Autorizar sitios web para operar durante un periodo determinado.

Creacion de requisitos de seguridad

Muchos sitios web del gobierno colombiano obtuvieron malos resultados en las pruebas de
seguridad. Un tercio de los sitios que probamos no habian implementado HTTPS o estaban mal
configurados. Ademas, todos los sitios, a excepcién de uno, no habian implementado
adecuadamente las DNSSEC. Los sitios web del gobierno colombiano deberian poder
implementar estos estandares con relativa facilidad. Asi como el 88 por ciento de los sitios web
del gobierno federal de Estados Unidos, que para 2017 habian habilitado correctamente las
DNSSEC.®®

El gobierno colombiano debe exigir que todos sus sitios web implementen los protocolos de
HTTPS y DNSSEC de manera adecuada para todas las paginas (no solo las que recopilan datos
del usuario) garanticen la privacidad del usuario. Muchas de las entidades con las que hablamos
dijeron que considerarian agregar funciones de seguridad de sitios web adicionales a medida que
actualizan sus protocolos de seguridad. El Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MinTIC) sefial6 que esta en proceso de desarrollar una nueva politica de
seguridad y privacidad de la informacién, asi como directrices para la adopcién de IPv6. A
medida que se implementen estas nuevas politicas, se deberia revisar anualmente que cada uno
de los sitios web gubernamentales hayan implementado correctamente estos estandares de
seguridad y hacer publicos dichos informes.

Establecimiento de una estrategia centrada en los dispositivos méviles

Muchos sitios web del gobierno colombiano tuvieron un desempefio deficiente en cuanto a
compatibilidad con dispositivos moéviles y velocidad de carga de paginas méviles. De hecho, mas
del 40 por ciento de los sitios evaluados no pasaron la prueba de compatibilidad con dispositivos
moviles y varios todavia no habian implementado las mejores practicas basicas, como asegurarse
de que todo el texto se vea en una pagina en un dispositivo mévil. Ademas, los sitios del
gobierno colombiano tuvieron un desempefio significativamente mejor en la velocidad de carga
de la pagina de escritorio que en la velocidad de carga de la pagina movil.

El bajo rendimiento de los dispositivos méviles es un problema puesto que mas de la mitad de
los ciudadanos colombianos acceden a internet utilizando un dispositivo mévil.®® De hecho, las
entidades gubernamentales estimaron durante nuestras entrevistas que entre el 20 y el 30 por
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ciento del trafico en linea a sus sitios web proviene de dispositivos méviles. EI gobierno deberia
exigir que los sitios web implementen una estrategia de disefio centrada en los dispositivos
moviles (Mobile-first); una estrategia de este tipo requiere que las entidades disefien
aplicaciones para que funcionen primero para dispositivos moviles y luego utilicen un disefio
receptivo para optimizar el contenido para pantallas de diferentes tamafios, incluyendo
escritorios.®” Para garantizar el cumplimiento, MinTIC debe verificar los sitios web
gubernamentales anualmente para asegurarse de que se carguen rapidamente y se muestren
correctamente en los dispositivos moviles.

Migrar todos los sitios web a la nube

Aunque algunas entidades gubernamentales ya han comenzado a migrar a la nube, el gobierno
colombiano deberia mover todos sus sitios web y aplicaciones web a la nube para mejorar el
rendimiento, incluida la velocidad de carga de la pagina tanto durante las operaciones normales
como durante los aumentos repentinos del trafico en linea. En particular, es importante que las
entidades tengan la capacidad de escalar rapidamente la capacidad de los sitios web en tiempos
de emergencia. Por ejemplo, el sitio web del Ministerio de Salud y Proteccién Social se cay6 en
marzo debido a un aumento del trafico provocado por el coronavirus.®® MinTIC debe actualizar su
Manual de Politicas de Gobierno Digital, junto con su Marco de Referencia de Arquitectura
Empresarial, para recomendar a las demas entidades que trasladen sus operaciones de Tl a la
nube. Mientras que estas Ultimas deben actuar rapidamente para alinear sus estrategias de Tl
con este objetivo.

Prueba de la accesibilidad de los sitios web con socios locales

El Manual de Gobierno Digital de Colombia establece que los sitios web deben ser accesibles,
sin embargo, mas de la mitad de los sitios del gobierno colombiano no pasaron la prueba de
accesibilidad®®. MinTIC debe probar la accesibilidad de los sitios web gubernamentales con
usuarios con discapacidades y trabajar con otras agencias para garantizar que sus sitios cumplan
con las pautas de accesibilidad. El propio MinTIC se ubicé entre los diez mejores sitios web en
accesibilidad, en parte porque cuando redisefié su sitio web en 2013, siguié las pautas de
accesibilidad del gobierno.

Lanzamiento de un Sprint de modernizacion del sitio web

Muchos de los problemas con los sitios web del gobierno colombiano tienen soluciones claras.
Por ejemplo, los sitios lentos pueden eliminar c6digo innecesario, utilizar formatos de imagen,
como JPEG 2000, que proporcionan una mejor compresion que JPEG y eliminar los recursos que
bloguean el procesamiento. Ademas, los sitios web pueden implementar HSTS para evitar que
los navegadores web cambien a un canal no cifrado cuando manejan datos. MinTIC debe
identificar otras correcciones facilmente remediables que puedan mejorar en gran medida la
velocidad, la usabilidad y la seguridad de los sitios. Luego, debe crear un sprint de seis meses en
el que las entidades implementen los cambios necesarios. Al mismo tiempo, deben utilizar
herramientas automatizadas para evaluar e informar publicamente el rendimiento de sus sitios
web antes y después de su proceso de modernizacién.

Autorizacion de sitios web para operar durante un periodo determinado

Muchos sitios web del gobierno colombiano utilizan tecnologia y/o disefio obsoletos. Por ejemplo,
varios sitios no utilizan un disefio web adaptable, lo que significa que los sitios no cambian
automaticamente su apariencia segln el tamafio y la orientacion de la pantalla de un
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dispositivo.”® Ademas, el 31 por ciento de los sitios no encripta sus datos, dejando desprotegidas
cantidades significativas de datos de los usuarios.”! Por Gltimo, al menos el 40 por ciento de los
sitios web utilizan servidores que admiten versiones mas antiguas y vulnerables de TLS. Por
ejemplo, algunos sitios web admiten TLS 1.0, que los navegadores de Google, Microsoft, Apple y
Mozilla dejaron de admitir en marzo de 2020.72

Los sitios web mas nuevos tienden a evitar estos problemas porque siguen las mejores practicas
actualizadas. Es el caso del sitio web del MinCiencias, que se lanzb este afio y se ubicé entre los
diez mejores sitios web del gobierno colombiano y el de la SuperSociedades, que en 2017
redisefo su sitio web con el objetivo de mejorar el acceso en dispositivos méviles y se ubico
entre los diez primeros en disefio movil.

Para evitar el problema de los sitios web obsoletos y crear una mayor responsabilidad, los jefes
de las entidades gubernamentales deberian estar obligados a firmar licencias para operar un sitio
web por periodos relativamente cortos, de dos o tres afios. Cuando estas licencias expiren, se
debe esperar que los jefes de las entidades gubernamentales validen que los sitios web cumplen
con los estandares mas reciente del Manual de Gobierno Digital, reemplacen los sitios web por
otros nuevos que cumplan con los estandares actualizados o firmen una justificacién para
mantenerlos, junto con los pasos especificos que deben tomarse para mitigar los riesgos
potenciales.”3

CONCLUSION

Este informe describe una serie de oportunidades para mejorar los sitios web del gobierno
colombiano. Lograr estas mejoras no seréa facil; las entidades gubernamentales no solo
necesitaran desarrollar nuevas politicas, sino también obtener financiamiento, contratar y retener
personal con las habilidades necesarias para disefiar e implementar sitios web seguros, faciles de
usar y accesibles. Dada la importancia de garantizar que todos tengan acceso tanto a la
informacién como a los servicios prestados por el gobierno, las entidades deben continuar en el
cumplimiento de este objetivo.
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