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Em nome da Fundagio de Tecnologia da Informacio e Inovagio (ITIF), temos o prazer de enviar esses
comentdrios, em resposta ao requerimento do Banco Central do Brasil de comentdrios puablicos referente a
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requisitos para contratacio de processamento, armazenamento de dados e servicos de computagio em nuvem
para institui¢cdes financeiras e outras instituigoes autorizadas a operar pelo Banco Central do Brasil. A ITIF
agradece a oportunidade de fornecer estas informagoes.

A ITIF é uma organiza¢io sem fins lucrativos, um centro de pesquisa de politicas publicas ndo partidario,
empenhado em articular e promover uma agenda de politicas piblicas pré-produtividade, pré-inovagio e pro-
tecnologia que estimule o crescimento, a prosperidade e o progresso. A ITIF tem sede em Washington,
Distrito de Columbia e freqiientemente se envolve com decisores politicos, os reguladores e os supervisores do
Brasil e de todo o mundo.
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VISAO GERAL

Dados sdo fundamentais para a economia moderna, tanto para empresas que estejam em setores de produtos
(como agricultura, manufatura e mineragio) quanto em servicos. Deste modo, o setor financeiro estd entre os
mais intensivos em dados, j4 que a inovagdo tecnolégica mudou fundamentalmente a maneira como as pessoas
acessam e usam produtos e servicos financeiros. Sendo assim, essas empresas de servicos financeiros,
especialmente as que operam em mais de um pais, devem ter a flexibilidade de movimentar estes dados entre
paises. Isso, somado ao fato de que o setor financeiro de um pais exerce um papel crucial e amplo de
intermediador em sua economia, significa que os elementos desta proposta de resolucio sobre seguranca
cibernética que limitam os fluxos de dados financeiros internacionais, tém o potencial de exercer um impacto

negativo em toda a economia brasileira.

A proposta levanta inimeras preocupagoes importantes para o setor financeiro do Brasil, sem ainda mencionar
o grande potencial para o Brasil desenvolver uma economia baseada em dados (mais informagées relevantes no
apéndice). A questdo principal é que a proposta de seguranga cibernética forgaria as empresas a armazenar seus
dados localmente (artigo 11). Também hd preocupagoes quanto a demanda de as empresas indicarem onde os
centros de dados estao localizados (artigo 12: 1) e para que as empresas de armazenamento em nuvem

fornecam ao Banco Central do Brasil acesso fisico aos centros de dados (artigo 12: 7).

O foco da proposta de resolucio em geografia, ou seja, localizagio - ao forgar as empresas financeiras a usar ou
configurar servigos de nuvem locais, um conceito conhecido como "localizagio de dados" - afetaria
negativamente a competitividade e produtividade das empresas brasileiras e aumentaria riscos potenciais de

seguranga cibernética. As empresas financeiras e o setor como um todo seriam menos competitivos, j4 que as



regras eliminariam os provedores de servicos de nuvem globais mais baratos e melhores. Isso teria um efeito
cascata em toda a economia brasileira, reduzindo a produtividade, pois qualquer aumento nos custos de
informagio e comunica¢io (TIC) das empresas financeiras provavelmente seriam transferidos para os usudrios,
sejam eles individuos, empresas ou o governo. Do ponto de vista da seguranga cibernética, esse requisito de
armazenamento de dados locais pode forcar as empresas financeiras a usar servigos de nuvem locais que nio
sejam os melhores da classe ¢ que usam medidas de seguranca mais recentes. Além disso, forcar as empresas a
armazenar dados localmente também pode aumentar o risco de seguranga cibernética, pois forga as empresas
que operam em vdrios paises a espalhar seus dados em mais centros de dados - perdendo os beneficios de um

gerenciamento centralizado e mais efetivo.

O propésito desta apresentagdo ¢ mostrar que a ideia central da proposta - que os dados devem ser
armazenados internamente para garantir que ele permaneca seguro ¢ privado - é falsa e que o foco do Banco
Central deveria ser garantir que as empresas financeiras usem os melhores métodos de seguranga cibernética
em armazenamento de dados (independentemente de onde os dados estdo armazenados). Da mesma forma, o
Banco Central deve se concentrar em garantir que o quadro regulatério fornega transparéncia e
responsabilidade sobre como as empresas gerenciam seus dados e infraestruturas TIC, para que possam
cumprir suas responsabilidades (em termos de fornecimento de dados as autoridades), em vez de focar na

localizacido dos dados e o acesso fisico aos centros de dados.

A IMPORTANCIA DOS FLUXO0S DE DADOS GLOBAIS E FINANCEIROS

Fluxo de dados— que era praticamente inexistente 15 anos atrds—agora desempenha um papel fundamental
na atividade econdmica e comercial global." De fato, na economia digital globalmente integrada, a capacidade
de uma organizacio para coletar, analisar e atuar em dados, é fundamental para impulsionar a inovagio ¢ o
crescimento. Metade do comércio global de servigos ¢ habilitada pelas TICs, que dependem dos fluxos de
dados internacionais.” A Organizagio de Cooperacao e Desenvolvimento Econémico (OCDE) observa em

um relatério recente sobre economia de dados:

O fluxo livre de informagoes e dados nao é apenas uma condi¢io para a troca de informagoes e
conhecimento, mas uma condigio vital para o ecossistema de dados globalmente distribuido, pois
permite o acesso a cadeias de valor e mercados globais .... Este ecossistema envolve fluxos de dados
internacionais devido as atividades dos principais atores globais e a distribuicio global de tecnologias e
recursos utilizados para criacio de valor. Em particular, as infra-estruturas de TIC utilizadas para a
andlise de dados, incluindo centros de dados e software, raramente serao restritas a um Gnico pais,
mas serd distribuido em todo 0 mundo para se beneficiar de varios fatores; que podem incluir mao de
obra local, meio-ambiente (como por exemplo, temperatura e luz solar) e disponibilidade de mao-de-
obra (custos) e habilidades especificas. Além disso, muitos servicos intensivos em dados desenvolvidos
por empreendedores "estio sobre ombros de gigantes", que disponibilizaram seus servicos inovadores
(incluindo seus dados) através de interfaces de programacio de aplicativos, muitas das quais

localizadas em pafses estrangeiros.’



O fluxo global de dados s6 estd crescendo pois novas TICs e processos tornam servicos mais baratos e
melhores. Empresas modernas consideram os beneficios da computagio em nuvem tdo atrativos que mais de
60% do volume de trabalho de servidores mundiais agora ocorrem em servidores de nuvem, de 8% cinco anos
atrds.” A computagio em nuvem pode fornecer a escalabilidade em massa necessdria para armazenar e
processar grandes volumes de dados por uma fragao do custo atual. Hoje, 85 por cento de novos softwares
estio sendo desenvolvidos para a nuvem.” Uma empresa descobriu que uma consulta em um banco de dados
que antes levava 21 dias a um custo de US $ 150.000 em uma plataforma, agora pode ser executada em um
cluster de nuvem em apenas uma hora por US $ 900.° Com o uso crescente da computagao em nuvem, o
local em que os dados estdo armazenados nao ¢ importante; O que importa sdo as regras e o gerenciamento

desses dados.

Na tltima década, a economia digital do Brasil cresceu exponencialmente em tamanho e importincia, como
pode ser comprovado pelo crescente volume de assinaturas relacionadas, valor agregado, producio e emprego.’
Embora a economia digital do Brasil tenha grande potencial, hd um longo caminho a percorrer para alcancar
os paises na fronteira da digitalizagao, e as disposicoes desta proposta podem atras-lo. Existe um custo de
oportunidade associado a paises que limitam sua participacdo na economia digital global através de politicas
como a de requisitos locais de armazenamento de dados presente nesta proposta. Um estudo da McKinsey
examinou o tamanho dessa oportunidade nio realizada calculando o valor que esses paises auferiram ao
aumentar a participagio de uma série de fluxos de dados em relacio ao tamanho de suas economias de 2003 a
2013 (o dltimo ano para o qual existem dados globais para todos os fluxos). O Brasil poderia ter adicionado
cerca de US $ 1,4 trilhao ao seu PIB nos dltimos dez anos, tornando sua economia 60% maior até 2014,
através da aceleracdo de sua participagio em todos os tipos de fluxos de dados globais.® A formagio de um
grupo de trabalho ministerial para uma Estratégia Digital Brasileira no inicio deste ano foi um passo bem-
vindo na direcdo correta para usufruir desses beneficios potenciais, mas hd muitas questdes pendentes que os
formuladores de politicas brasileiras precisam abordar para ajudar a recuperar o tempo perdido, como eliminar
requisitos de contetido local para infra-estrutura de telecomunicagées locais, bem como requisitos de contetdo
local para software de concursos ptiblicos.” Adicionar um requisito de armazenamento de dados local para

dados financeiros s6 adicionaria a esta lista de politicas que atrasam o Brasil.

As disposicoes desta proposta podem ser particularmente prejudiciais, pois os dados, e sua capacidade de se
mover livremente, sao fundamentais para as finangas modernas. As finangas pessoais e corporativas foram
revolucionadas pela Internet. Os usudrios podem acessar facilmente os servigos financeiros on-line para se
engajar no comércio eletronico, como adquirir bens e servicos fisicos ou digitais. Um turista pode usar um
cartdo de crédito no exterior e usar a Internet para acessar sua instituicao financeira para verificar o
pagamento. Desta forma, os servigos financeiros sao um facilitador critico de toda a economia moderna. A
nivel internacional, para as empresas financeiras internacionais, o fluxo livre de dados financeiros é critico.
Eles contam com o fluxo livre de informagoes digitais para auxiliar clientes e operagbes em praticamente todos
os setores da economia em paises de todo o mundo. Por exemplo, as operacbes bancdrias globais do Citibank

mostram a importincia do livre fluxo global de dados. Mais de 60% dos clientes do Citibank — que tem mais



de 200 milhoes de contas de clientes - conduzem seus servigos bancdrios on-line. Esses processos sao
facilitados através de 20 centros de dados regionais, que sdo construidos especificamente usando servidores,
armazenamento e redes com ambientes controlados e altamente protegidos para fornecer a maior capacidade

de resiliéncia possivel para os servigos do banco e suporte ao cliente. "

0S CUSTOS DE FOCAR EM LOCAUZAGAO

As preocupagdes dos reguladores sobre a forma de garantir que se tenha uma supervisio adequada sobre as
medidas de seguranca cibernética em empresas financeiras ¢ justificada, mas a abordagem conforme descrita
na proposta estd errada de vérias maneiras. A promulgacio desses regulamentos provavelmente imporia custos
econdmicos e impactaria negativamente a capacidade de inovagio das empresas no Brasil.

Maximizar o valor dos dados exige a capacidade de mové-los. A inovagio e o crescimento econdmico sio cada
vez mais impulsionados pela forma como as empresas coletam, transferem, analisam e atuam em dados.
Ausente o "protecionismo de dados” criado pelas politicas, o comércio digital e os fluxos de dados
internacionais deverdo continuar a crescer muito mais rapidamente do que o comércio global. O corte dos
fluxos de dados internacionais prejudicaria as tecnologias inovadoras que sdo fundamentais para a posicao
competitiva do setor financeiro. Os beneficios do setor de servigos financeiros decorrentes da computagio em
nuvem, andlise de grande volume de dados e outras tecnologias inovadoras no centro da economia de dados,
sdo plenamente realizados quando se baseiam no acesso imediato a grandes volumes de informacoes, como
dados de compra de clientes an6nimos. As inovagdes no servigo financeiro, seja em servicos de remessa
pessoal, pagamentos entre empresas ou em outros lugares, serdo colocadas em risco se barreiras ao livre fluxo

de dados financeiros se tornarem a norma."!

Um requisito de armazenamento local de dados no Brasil, provavelmente aumentaria o custo de todas as
empresas de servigos financeiros, que passariam esses custos para os consumidores, corporagdes e governos que
usam servicos financeiros diariamente, criando uma ineficiéncia que diminui o crescimento econémico. De
acordo com o relato da I'TIF em "Fluxos de dados internacionais: onde estdo as barreiras e o que elas custam
ao mundo ?", hd um volume cada vez maior de pesquisa que estima o custo das barreiras aos fluxos de dados
em termos de oportunidades de comércio e investimento perdidas, maiores custos de tecnologia da
informagio, redugio de competitividade e diminuicio de produtividade econémica e de crescimento do PIB."
Embora esses estudos nao se concentrem especificamente nos custos de localizagio de dados financeiros no

Brasil, os custos econdmicos sdo indicativos do impacto.

Por exemplo, um estudo da Leviathan em 2015 (uma empresa de seguranca da informagdo) mostra que as
empresas locais poderiam ter que pagar significativamente mais por servicos em nuvem no Brasil, se as
politicas de localizagio de dados cortassem os provedores de nuvem globais mais competitivos em termos de
custos."” O estudo analisa a mudanca nos custos por hora para servigos em nuvem se as politicas de localizagao
de dados forcassem as empresas locais a usar os servicos da nuvem local de um dos sete principais fornecedores

abrangidos pelo estudo. O estudo considerou servicos similares (com foco na meméria alocada em servigos,

com categorias de servidores de 1GB, 2GB, 4GB, 8GB, 16GB e 32GB) de empresas lideres globais em



servicos de infra-estrutura pablica: Amazon Web Services, DigitalOcean, Google Compute Engine, HP
Public Cloud, Linode, Microsoft Azure e Rackspace. O estudo Leviathan mostra que, se o Brasil tivesse
promulgado a localizagio de dados como parte de sua "Declaragio de Direitos da Internet" em 2014, as
empresas teriam que pagar uma média de 54% a mais para usar os servigos de nuvem (de todas as categorias)
dos provedores de nuvem local, comparados com o menor preco mundial. Como por exemplo, para servicos
equivalentes de 1GB, os clientes brasileiros teriam que pagar 37,5 por cento a mais, enquanto que para 2GB

de servicos, o aumento teria sido de 62,5 por cento."

Além disso, um estudo do Centro Europeu para Economia Politica Internacional (ECIPE) de 2014 estimou
os custos relacionados as demandas de localizagio de dados propostos ou promulgados ¢ as leis de seguranca e
privacidade de dados relacionados ao Brasil e & outros paises, como China, Unido Europeia, India, Indonésia,
Coréia do Sul e Vietna."” O estudo teve como objetivo analisar os impactos nas exportacoes, no produto
interno bruto (PIB) e no bem-estar dos consumidores (perda do poder de consumo devido ao aumento dos
precos e ao deslocamento da demanda doméstica). O ECIPE estima que as politicas que aumentam os custos
de processamento de dados impactam negativamente o crescimento econdmico através de precos mais altos
em servigos de dados. Os resultados estimados sio significativos e negativos: um requisito de localizacao de
dados em toda a economia, reduziria o PIB em 0,8%, o investimento interno diminuiria 4,2% e precos mais

altos e a demanda doméstica deslocada levariam a perdas de bem-estar do consumidor em US § 15 bilhées.

Além disso, os regulamentos propostos parecem estar baseados na visao de que armazenamento de dados na
nuvem é um comodity, oferecendo apenas o servicos de armazenamento de dados. Quando de fato, os
principais provedores globais de computagiao em nuvem fornecem vérios tipos de servigos que vio além do
simples armazenamento de dados. Esses servicos incluem andlises, redes, ferramentas de gerenciamento,
servicos de computagio, ferramentas de seguranca e uma série de outras aplicagdes. As empresas de servicos
financeiros no Brasil devem ter a liberdade de escolher os servicos de melhor qualidade e valor,

independentemente da sua localizagao, desde que atendam aos padroes de seguranca do governo brasileiro.

FOCO NAS MEDIDAS UTILIZADAS PARA PROTEGER E GERENCIAR DADOS E NO ACESSO A0S
DADOS EXIGIDO POR LEI, E NAO A LOCALIDADE

No centro da proposta de focar na localizagio, estd a crenca equivocada de que os dados devem ser
armazenados no pafs para garantir que eles permanecam seguros, privados e acessiveis ao governo. Esta
afirmacio estd incorreta. No que diz respeito a seguranga, enquanto certas leis podem impor padrées minimos
de seguranca, a seguranca nio depende geralmente de onde os dados sao armazenados, mas sim nas medidas
usadas para armazend-lo de forma segura. Como a I'TIF descreve em "As promessas falsas do nacionalismo de
dados", a exigéncia de localizagio de dados nio aumentam a sua privacidade comercial ou seguranca.'® O que
importa sdo os métodos tecnolégicos e processuais de armazenamento e transferéncia de dados ao determinar
qudo seguro os dados estdo e nio a localizacio geogrifica onde os dados estao armazenados."” Um servidor de
nuvem seguro na Coldémbia nio ¢ diferente de um servidor de nuvem seguro no Brasil. As divulgacoes
inadvertidas de dados (como por exemplo, as violagbes de seguranca) destacam este ponto, pois as violagoes de
seguran¢a podem acontecer independentemente de onde os dados estejam armazenados - centros de dados em



todos os lugares estio expostos a ataques. Violacoes de dados sdo o resultado de falhas de seguranca ¢ ndo da
localizagao dos dados.

A seguranca dos dados depende dos controles técnicos, fisicos e administrativos implementados pelo provedor
de servigos, que podem ser fortes ou fracos, independentemente de onde os dados estdo armazenados. Por
exemplo, em uma prética que protege a privacidade e a seguranca dos dados, algumas empresas de
computacio em nuvem aprimoraram os controles de seguranca, para que os clientes preservem suas chaves
usadas para criptografar dados antes de serem carregados, assim impedindo terceiros, incluindo as préprias
empresas da nuvem, de acessar seus dados.'® Enquanto a computagio em nuvem nio garante a seguranga e as
organizagoes devem investigar os termos de servico e prdticas de seguranga de qualquer provedor de servigos, a
computagdo em nuvem provavelmente ird melhorar a seguranga de forma geral, pois a implementagio de um
programa de seguranga robusto requer recursos e experiéncia, o que muitas empresas de pequeno e médio
porte ndo possuem, mas que provedores de computacdo em nuvem em larga escala podem oferecer. Isso
destaca o ponto principal que deve orientar os esfor¢os do Banco Central para melhorar a seguranca
cibernética - o que é de importincia critica, é que a empresa financeira e seu servigo de armazenamento em
nuvem (seja uma empresa com sua prépria rede ou um fornecedor de nuvem de terceiros) sejam empenhados

em implementar os métodos mais avangados para evitar tais ataques.

O foco da proposta em localizar centros de dados no Brasil e fornecer ao Banco Central acesso fisico a centros
de dados, estdo igualmente equivocados. De uma perspectiva de supervisao prudencial, o que importa é como
uma empresa ou seu fornecedor de nuvem gerencia seus sistemas de gerenciamento de T1 e de dados, como
fornece ao Banco Central informacées sobre isso como parte dos relatérios prudentes e que podem fornecer
acesso oportuno aos dados solicitados pelo Banco Central (como parte de suas atividades de supervisdo). A
proposta deve concentrar-se exclusivamente nas disposi¢ées que fornecem o quadro regulatério para que o
Banco Central tenha a confianca de que as empresas financeiras estdo gerenciando adequadamente seus dados
e, se necessdrio, possam fornecer dados mediante solicitagio. Além do exemplo dos EUA (descrito abaixo), os
esfor¢cos da Comissao Europeia (CE) sao um ponto de referéncia 1til para o Banco Central sobre esta questio
em relacio a acesso a dados. Como parte dos esforgos para construir um mercado anico digital, a CE estd
trabalhando para remover barreiras de transferéncia de dados da empresa, dados fiscais, dados de contabilidade
e dados financeiros e, em vez disso, pedir que os Estados membros se concentrem no acesso demandado.'” Por
exemplo, em 2015, a Dinamarca alterou o seu requisito de armazenamento de dados locais contdbeis para que
as empresas possam armazenar seus dados em qualquer lugar, desde que as autoridades dinamarquesas tenham
facilidade de acesso a estas informagées mediante solicitagio.” E aqui que o foco deve estar: implementar o

quadro regulatério para garantir que as empresas fornecam dados as autoridades reguladoras no devido tempo.

Se a preocupagio é que as empresas evitario a supervisao regulamentar simplesmente movendo dados no
exterior, esta ideia estd igualmente incorreta. As empresas financeiras que fazem negécios no Brasil precisariam
ser aprovadas pelo Banco Central, o que significa que eles devem ter "nexo legal" no Brasil, o que os coloca

sob jurisdi¢io do Banco Central. Sendo assim, a empresa deve cumprir as regras que o Banco Central possui



para dados, independentemente de armazend-los no pais anfitrido, no pais de origem da empresa estrangeira,
ou mesmo em um pafs terceiro. Desta forma, assim como o direito do consumidor e outras leis se aplicam a
bens tangiveis que fluem dentro e fora de um pais como parte do comércio internacional, a seguranga
cibernética e outras regras se aplicam aos dados e as empresas financeiras que movem e armazenam dados em

outro pas.

UMA LIGAO DOS ESTADOS UNIDOS PARA 0 BRASIL

Semelhante ao Brasil, o Tesouro dos EUA e reguladores financeiros consideraram recentemente uma politica
que permitiria a localizacdo de dados financeiros, mas, felizmente, essas agéncias ji reconheceram que tais
politicas nao eram necessdrias. Como a I'TTF relatou em "Dados financeiros nio precisam ou merecem um
tratamento especial em acordos comerciais”, essas agéncias dos EUA queriam que os dados financeiros fossem
excluidos das medidas do acordo comercial da Trans Pacific Partnership (TPP) que proibiam os paises
membros de impor barreiras aos fluxos de dados, porque queriam reservar o direito de forcar as empresas

financeiras a armazenar dados localmente.

As preocupagodes dos reguladores dos EUA foram devidas as questoes que eles enfrentaram durante a crise
financeira global quando tiveram problemas para obter acesso aos dados no sistema de TI de um banco
importante do pais (Lehman Brothers) durante seu processo de faléncia. A capacidade do Banco Central dos
Estados Unidos e a Corporagio Federal Asseguradora de Depésitos (FDIC) de usar e analisar o sistema e
dados de TT da Lehman foi prejudicada & medida que a rede do banco se fragmentou: filiais no exterior foram
vendidas; alguns sistemas de T1 em subsididrias no exterior foram desligados; alguns funciondrios chaves de T1
se desligaram do banco; e as restri¢des sobre os fluxos de dados foram impostas devido a arquivamentos de
insolvéncia em outros paises, como foi o caso quando o regulador financeiro do Reino Unido assumiu a
divisio europeia da Lehman Brothers.”' Isso tornou dificil para os reguladores acessar os dados necessdrios para
desfazer posicoes e verificar o dinheiro que devia a quem.* No entanto, as reformas subsequentes abordaram
essas preocupagoes, concentrando-se na forma como as empresas divulgam aos reguladores como eles
gerenciam T1 e dados como parte de prdticas regulares de compliance para que os reguladores saibam que, em

caso de crise, a empresa poderd fornecer os dados solicitados pelos reguladores.

Apbs a crise, os Estados Unidos promulgaram a Lei Dodd-Frank (em 2010), que descreveu novas regras
extensas que exigem "institui¢oes financeiras de importincia sistémica” (SIFIs) a preparar "planos de
resolu¢io” - também conhecidos como "testamentos em vida" - que especificam a estratégia de uma empresa
para "resolugio rédpida e ordenada em caso de uma severa crise financeira ou falha da empresa.”” Mais de 100
grandes empresas do setor financeiro sio agora exigidas por lei a submeter periodicamente esses testamentos
em vida ao Banco Central dos Estados Unidos e 2 FDIC para revisio e comentdrios. Testamentos em vida nos
EUA alcangam esse objetivo exigindo que as empresas cumpram requisitos rigorosos sobre como seus sistemas
de TT sdo organizados e como os dados sdo armazenados, acessados e gerenciados de forma continua (como
parte das atividades periédicas de compliance) e em caso de crise.” De forma parecida, o Brasil poderia

procurar replicar o processo de revisio dos EUA no qual os reguladores verificam os planos de contingéncia



das empresas e fornecem assessoria as empresas individuais sobre como melhorar a forma de gerenciamento e
informagio sobre seus sistemas de gerenciamento de dados ¢ TL. Se hd questées sistémicas sobre como as
empresas estdo se organizando e como relatam seus sistemas de dados e de T1 como parte de seus testamentos
em vida, o Banco Central dos Estados Unidos tem a capacidade de emitir pareceres adicionais para todas as

empresas dO setor, como acontece com outras qUCStC‘)CS.b

A FDIC americana essencialmente admitiu que as preocupagdes com o acesso a dados foram resolvidas através
da Lei Dodd-Frank, removendo assim, a justificativa equivocada para potenciais politicas de localizagao
forcada de dados. Em um estudo retrospectivo de como a resolugio de Lehman Brothers teria sido diferente se
a Lei Dodd-Frank jd tivesse sido implementada, FDIC detalha como os testamentos em vida indicariam que
ela j4 saberia onde e como a empresa teria acesso aos dados necessarios no caso de faléncia.® Como a FDIC
afirma, "se a lei Dodd-Frank fosse promulgada com bastante antecedéncia ao fracasso da Lehman, sem
dtvida, muito mais informagées de supervisdo estariam disponiveis em margo de 2008. Tanto o Banco
Central dos Estados Unidos quanto a FDIC teriam a informagio detalhada presente no plano de resolucio
obrigatério do Lehman.”” Este relatério afirmou como a FDIC trabalharia com os reguladores financeiros
estrangeiros para coordenar esforcos para gerenciar a administragdo judicial da Lehman Brothers em todas as
jurisdigoes, com base na informacio de seu testamento vivo americano e suas variantes locais em outras

jurisdicoes.”®

0 BRASIL DEVERIA REDOBRAR ESFORCOS PARA INTERAGIR COM 0S FORUNS FINANCEIROS
INTERNACIONAIS

A proposta do Banco Central destaca por que o Brasil deve se unir a reguladores de todo o mundo e trabalhar
para melhorar a cooperacio, inclusive abordando quaisquer preocupagdes sobre fluxos de dados internacionais
e jurisdicao sobre dados financeiros, especialmente durante uma crise. Os Estados Unidos e outras economias
lideres trabalharam arduamente na sequéncia da crise financeira global para melhorar a supervisao de como as
empresas que sao designadas SIFI gerenciam seus sistemas e dados de TI, especialmente como essas empresas
planejam armazenar e recuperar dados em caso de faléncia. O Fundo Monetdrio Internacional e o Conselho
de Estabilidade Financeira (FSB) j4 dedicaram esforcos considerdveis & questdes relacionadas com a coleta,
divulgacio e gerenciamento de dados financeiros desde a crise.”” Em seu relatério conjunto sobre a "Crise
financeira e lacunas de informagdo" aos ministros das financas do G-20 e aos governadores dos bancos centrais
em 2009, eles apontaram que "a recente crise reafirmou uma li¢ao antiga — de que os dados precisos ¢ as boas
andlises sdo a forga vital da vigilincia efetiva e das respostas politicas, em niveis nacional e internacional.”
Um resultado claro da crise financeira global, tem sido a necessidade de melhorar a governanga das
informagoes e dados financeiros.”’ Resolver essas questdes agora é claramente preferivel do que enfrentd-las
novamente durante uma crise, quando o imediatismo da emog¢io e da conveniéncia politica ganha sobre
respostas politicas medidas.”

Embora tenham sido feitos alguns progressos, ainda hd mais a fazer para melhorar os regulamentos prudenciais
em todo o mundo, como observou o presidente do Banco Central Europeu, Mario Draghi, em 2014.” O FSB

continua a ser um férum chave, pois desenvolve as melhores priticas para os membros adotar, inclusive para



funcoes tao importantes como planos de resolugdo e recuperacio, que cobrem como as empresas financeiras
gerenciam servigos compartilhados criticos em multiplas jurisdi¢ées. Depois de revisar muitas economias lideres,
um recente relatério do FSB identificou planos de resolucio bancdria em casos de faléncia, que inclui
testamentos em vida, como uma drea onde ¢ necessdria mais cooperagdo internacional. O FSB descreve alguns
dos desafios restantes para os reguladores: a falta de dados bancdrios relevantes; falta de experiéncia sobre como
usar e filtrar grandes quantidades de dados bancirios; o desenvolvimento de cendrios de falhas bancérias realistas;
a auséncia de critérios harmonizados; e protocolos de coordenagio ineficazes para resolucdes.** Deve-se notar
que, o relatério do FSB nio mencionou a localizacdo dos dados como um problema para os reguladores. Por
isso, incumbe ao Brasil e a outros se juntarem a esses esforgos. O mecanismo periédico de revisdo em pares do
ESB, poderia ser uma ferramenta il para avaliar como os membros gerenciam problemas de acesso a dados e
também como uma forma de identificar onde é necessdrio um trabalho adicional para desenvolver padroes e

politicas financeiras internacionais relevantes.
CONCLUSAO

As preocupagdes do Banco Central com a ciberseguranca no setor financeiro sao compreensiveis. No entanto,
focar na localizacio dos dados ndo é a melhor maneira de garantir que as institui¢ées financeiras do Brasil
estejam aplicando as melhores praticas de seguranca cibernética. No que diz respeito a supervisio prudencial,
o Banco Central deveria reavaliar a proposta de elaboracio de diretrizes e processos para que as institui¢oes
financeiras assegurem aos reguladores que estao empenhados em proteger seus sistemas de gerenciamento de
dados e T, e também sdo capazes de fornecer quaisquer informagées as autoridades mediante solicitagio. A

localizagao dos dados deveria ser irrelevante.

Se for promulgada, a proposta de obrigatoriedade de armazenamento local de dados contribuiria para uma
tendéncia preocupante, segundo a qual uma crescente gama de paises em todo o mundo, estao impondo
barreiras aos fluxos de dados. Se os reguladores de todos os paises seguissem o requisito de armazenamento
local de dados do Banco Central, isso levaria inevitavelmente a uma economia global fragmentada e mais fraca
que, em tGltima instincia, dificultaria o trabalho regulatério do Banco Central quando esse necessitasse de
dados que estdo fora de suas fronteiras. A natureza distribuida da Internet e a necessidade critica de livre fluxo
de dados, mostram por que o Brasil e seus reguladores devem trabalhar com suas contrapartes em todo o
mundo para abordar questoes que inevitavelmente surgem quando os dados cruzam suas fronteiras, e para que
os problemas atuais sejam abordados (seja privacidade, seguranca cibernética ou regulamento de acesso aos

dados) enquanto permitam que os dados circulem livremente.

10



APENDICE

Os itens abaixo descrevem as principais afirmagées de interesse para esta apresentagdo, conforme detalhado no
projeto de proposta 57/2017 no sistema de consulta ptiblica do Banco Central do Brasil.”®

Art. 90: As instituigbes mencionadas no art. lo, na contratagio de servicos de processamento e

armazenamento de dados e de computa¢io em nuvem devem:

1. adotar préticas de governanga corporativa e de gestio proporcionais a relevancia do servico a ser
contratado e aos riscos a que estejam expostas;
2. exigir que o contratado assegure:
a) o acesso da instituigio contratante aos dados e as informagées processados ou
armazenados pela empresa contratada;
b) a confidencialidade, a integridade, a disponibilidade e a recuperacio dos dados e das
informagées processados ou armazenados pela empresa contratada;
¢) aauditoria dos servigos prestados e sua conformidade com a regulamentagio; e
d) o acesso da institui¢io contratante aos instrumentos de monitoramento e de gestio dos
controles providos pela empresa contratada na prestacio dos servigos; o acesso da
institui¢do contratante aos dados e as informacoes processados ou armazenados pela

empresa contratada (Art. 90).

Art. 110: E vedada a contratacio de servigos relevantes de processamento, armazenamento de dados e de

computagio em nuvem prestados no exterior;

Art. 120 - I: a indicagdo do local das instalagbes onde os servigos serdo prestados e os dados serao

armazenados, processados e gerenciados;

Art. 120, provisdes 8 e 9: a manutengio, no Pais, das c6pias de seguranca dos dados e das informagées
armazenados pela empresa contratada, bem como das informagoes sobre os seus processamentos; e a

possibilidade de acesso, pelo Banco Central do Brasil, aos dados e as informagées de que trata o inciso VIII;
Art. 120 - VII: A permissdo de acesso do Banco Central do Brasil aos contratos e acordos firmados para a
prestagdo de servigos, & documentagio e as informagoes referentes aos servicos prestados, aos dados

armazenados e as respectivas informagoes sobre seus processamentos;

Art. 170 - V: Fornece acesso por um perfodo de 5 anos aos dados, registros, e informacées relacionados aos

mecanismos do controle de politica de seguranca cibernética;
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Art. 200: O Banco Central do Brasil poderd impor restrigoes para a contratagio de servicos de processamento
¢ armazenamento de dados e de computagio em nuvem quando constatar, a qualquer tempo, a inadequagio

do servigo aos termos desta Resolucio, estabelecendo prazo para a adequagio dos referidos servigos.
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